Данный документ предназначен для ознакомления и согласования с Вашими юридическими службами.

Не надо заполнять его!

Договор о взаимодействии с системой «Яндекс.Деньги»

№ ___________
	Москва
	___________


(Организационно-правовая форма и наименование общества), именуемое в дальнейшем «Принципал», в лице _______________________ (ДолжностьФ.И.О.),  действующего на основании ________________, с одной стороны, и
Общество с ограниченной ответственностью «ПС Яндекс.Деньги», именуемое в дальнейшем «Оператор Системы», в лице Заместителя коммерческого директора Лозовенко Е.А., действующей на основании доверенности № 69 от «01» мая 2010 года, с другой стороны, вместе именуемые как «Стороны»,

Принимая во внимание, что Оператор Системы: 

·  на день вступления федерального закона №161-ФЗ «О национальной платежной системе» в силу является обязанным по денежным обязательствам, которые используются для исполнения денежных обязательств между иными лицами или совершения иных сделок, влекущих прекращение обязательств между иными лицами, на основании распоряжений, передаваемых в электронном виде Оператору системы,
· вправе продолжать принятие на себя указанных обязательств в течение 15 месяцев со дня официального опубликования федерального закона №161-ФЗ «О национальной платежной системе» без приобретения статуса кредитной организации на основании части 1 статьи 38 указанного закона,
заключили настоящий договор (далее - «Договор») о нижеследующем.
1. ТЕРМИНЫ, ИСПОЛЬЗУЕМЫЕ В ДОГОВОРЕ

1.1. Система — «Система Яндекс.Деньги», представляющая собой совокупность программных и аппаратных средств, обеспечивающих информационное и технологическое взаимодействие между Оператором Системы, Пользователями Системы и Принципалами при совершении платежей с использованием сети Интернет в целях оплаты сделок между Пользователями и Принципалами, описание и иная информация о которой размещены на Сайте Системы.

1.2. Сайт Системы — сайт, размещенный в сети Интернет по адресу: http://money.yandex.ru/, содержащий информацию о Системе и условиях ее использования.

1.3. Пользователь Системы, Пользователь — физическое лицо, заключившее с Оператором Системы Соглашение об использовании Системы.

1.4. Принципал — юридическое лицо или индивидуальный предприниматель, получающее денежные средства Пользователя за реализуемые товары (выполняемые работы, оказываемые услуги).
1.5. Платеж — денежные средства, получаемые Оператором Системы от Пользователя в качестве оплаты за товары (работы, услуги), приобретаемые Пользователем у Принципала.

1.6. АСП – аналог собственноручной подписи в виде реквизита электронного сообщения (документа), предназначенный для защиты данного электронного сообщения от подделки и однозначной идентификации отправителя сообщения. Вид и порядок применения АСП в рамках настоящего договора определен Приложением №1.

2. ПРЕДМЕТ ДОГОВОРА

2.1. Принципал поручает, а Оператор Системы обязуется от своего имени, но за счет Принципала совершать действия по перечислению Принципалу Платежей от Пользователей Системы.
3. ПОДКЛЮЧЕНИЕ ПРИНЦИПАЛА К СИСТЕМЕ

3.1. Принципал при подписании настоящего договора предоставляет Оператору Системы анкету (Приложение №2), содержащую сведения, необходимые для подключения Принципала к Системе. 

3.2. При подписании настоящего договора Оператор Системы присваивает Принципалу уникальный идентификационный номер (ShopID для рабочего режима), который указывается в Приложении № 2.

3.3. В течение десяти банковских дней с момента подписания Договора Стороны согласовывают перечень данных, подлежащих сообщению Пользователем Оператору Системы для совершения оплаты товаров, работ, услуг Принципала с использованием Системы (поля платежной формы).

3.4. После согласования полей платежной формы Оператор Системы присваивает Принципалу уникальный идентификационный номер для тестирования (ShopID для тестирования), о чем направляет Принципалу уведомление. 

3.5. После получения Принципалом уведомления о присвоении ShopID для тестирования платежная форма размещается соответствующей Стороной на сайте, указанном в Приложении №2, и Оператор Системы подключает Принципала к Системе в тестовом режиме. 

3.6. Срок тестирования не должен превышать одного месяца.

3.7. По итогам тестирования не позднее дня, следующего за днем истечения месячного срока тестирования, Оператор Системы подключает Принципала к Системе в рабочем режиме и активирует уникальный идентификационный номер для рабочего режима (ShopID для рабочего режима).

3.8. Срок тестирования и, как следствие, срок подключения Принципала к системе могут быть изменены по соглашению сторон.

3.9. Факт завершения тестирования оформляется Сторонами Актом о подключении к Системе (Приложение №3).

4. ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1. Оператор Системы обязуется:

4.1.1. В течение десяти банковских дней с момента подписания Договора согласовать с Принципалом поля платежной формы и направить Принципалу уведомление в соответствии с п. 3.4. настоящего Договора о присвоении ему ShopID для тестирования. 

4.1.2. После завершения тестирования подключения осуществить подключение Принципала к Системе и активировать ShopID для рабочего режима. 

4.1.3. После подключения Принципала к Системе обеспечить прием Платежей от Пользователей в пользу Принципала посредством Системы.

4.1.4. Разместить на Сайте Системы информацию о возможности оплаты товаров, работ, услуг Принципала с использованием Системы в соответствии с Приложением №4 к настоящему Договору. 

4.1.5. В срок не позднее трех часов с момента получения Платежа информировать Принципала о Платеже, поступившем от Пользователя, путем направления уведомления в соответствии с процедурой, изложенной в Приложении №5. 

4.1.6. Формировать реестры принятых Платежей за каждые сутки (за период с 00 часов 00 минут 00 секунд по 23 часа 59 минут 59 секунд по Московскому времени) в соответствии с требованиями, установленными Приложением №6 к настоящему Договору, и направлять сформированные реестры, подписанные АСП Оператора Системы, Принципалу по электронной почте на адрес _____________ в течение календарного дня, следующего за днем, за который составлен реестр. 

4.1.7. Своевременно и в полном объеме за вычетом вознаграждения, причитающегося Оператору Системы по Договору, производить перечисление всех Платежей на расчетный счет Принципала, а также иные расчеты с Принципалом согласно разделу 5 Договора. 

4.1.8. Представлять Принципалу отчеты о выполнении Договора в форме Актов об оказанных услугах (далее по тексту - Отчет Оператора Системы) в сроки и порядке согласно разделу 5 Договора. 

4.1.9. Осуществлять возврат ранее принятых в пользу Принципала Платежей Пользователям в соответствии с условиями п. 5.7. настоящего Договора. 

4.1.10. В случае изменения своего юридического адреса и/или банковских реквизитов в трехдневный срок извещать об этом Принципала в письменном виде.

4.2. Оператор Системы вправе:

4.2.1. В случае возникновения обстоятельств, не зависящих от Сторон или могущих, по мнению Оператора Системы, повлечь значительные убытки для Оператора Системы, приостановить прием Платежей по Договору на срок действия таких обстоятельств, предварительно — не позднее, чем за три рабочих дня до такой приостановки — направив письменное уведомление Принципалу о предстоящей приостановке. При этом обязательства по перечислению в соответствии с п. 4.1.7. настоящего Договора на расчетный счет Принципала сумм Платежей, принятых Оператором Системы до момента приостановки приема Платежей в соответствии с настоящим пунктом, остаются в силе.

4.2.2. Требовать у Принципала предоставления информации о деятельности Принципала, которая, по мнению Оператора Системы, может оказать влияние на надлежащее исполнение им своих обязательств по настоящему договору. 

4.2.3. Не принимать Платежи, размер которых меньше одного рубля и более 15000 рублей.

4.2.4. В соответствии с условиями раздела 5 Договора удерживать вознаграждение, причитающееся ему по Договору, из всех сумм, поступивших к Оператору Системы от Пользователей в пользу Принципала.

4.2.5. Не представлять Принципалу Отчет Оператора Системы в случае, если за отчетный период Оператором Системы не было принято ни одного Платежа.

4.2.6. Размещать товарный знак Принципала или иное изображение, являющееся средством индивидуализации Принципала, предоставленное в качестве такового Принципалом, в рекламных материалах Оператора Системы.

4.2.7. В одностороннем порядке вносить изменения в Приложение № 5, направляя Принципалу уведомление об изменении по электронной почте на адрес _____________ не позднее, чем за пять календарных дней до даты вступления изменения в силу.

4.3. Принципал обязуется:

4.3.1. Предоставить Оператору Системы необходимую для подключения и соответствующую действительности информацию в соответствии с Приложением №2. 

4.3.2. Согласовать с Оператором Системы поля платежной формы не позднее срока, установленного п. 3.3. Договора.

4.3.3. Осуществить тестирование подключения к Системе в срок, не превышающий один месяц с момента получения Принципалом уведомления о присвоении ShopID для тестирования в соответствии с п. 3.5. настоящего Договора. 

4.3.4. Принимать в качестве надлежащего исполнение Пользователями обязательства по оплате за реализуемые им товары, работы, услуги с использованием Системы. 

4.3.5. Принимать оплату посредством Системы, применяя цены не выше цен, применяемых при оплате иными способами, включая наличные платежи Принципалу, и не возлагать на Пользователей, оплачивающих товары, работы, услуги посредством Системы, никаких дополнительных расходов.

4.3.6. Выплачивать Оператору Системы вознаграждение за услуги Оператора Системы по настоящему Договору в размере и порядке в соответствии с разделом 5 Договора. 

4.3.7. Разместить на своем интернет-сайте (_____________) информацию о приеме оплаты за товары, работы, услуги с использованием Системы в соответствии с Приложением №4 к настоящему Договору.

4.3.8. Признавать обязанности Пользователя по оплате товаров, работ, услуг Принципала исполненными с момента направления Оператором Системы Принципалу уведомления об оплате в соответствии с п. 4.1.5. настоящего Договора.

4.3.9. Самостоятельно разрешать претензии Пользователей о возврате полученных с использованием системы Платежей, не привлекая Оператора Системы к процедуре возврата, если иное не установлено соглашением Сторон. 

4.3.10. В трехдневный срок извещать Оператора Системы в письменном виде о любых изменениях, могущих повлиять на исполнение Сторонами настоящего Договора, в том числе: изменениях своего наименования, юридического адреса, фактического адреса, банковских реквизитов, адреса интернет-сайта, перечня реализуемых товаров, работ, услуг.

4.3.11. Предварительно согласовывать с Оператором Системы размещение любой информации о сотрудничестве Сторон независимо от формы и способа размещения информации. 

4.4. Принципал вправе:

4.4.1. Запрашивать Оператора Системы об истории Платежей за определенный период, либо за весь период действия договора при наличии предварительного согласия Оператора Системы на предоставление такой информации.

5. Вознаграждение оператора системы И Порядок расчетов

5.1. Размер вознаграждения Оператора Системы за отчетный период определяется на основании утвержденного сторонами Отчета Оператора Системы и составляет: _____________ (Прописью) % от суммы каждого Платежа, полученного Оператором Системы от Пользователей в пользу Принципала за отчетный период. Вознаграждение включает налог на добавленную стоимость (НДС) 18%. 

5.1.1. Отчетным периодом устанавливается календарный месяц.

5.2. Вознаграждение удерживается Оператором Системы из сумм Платежей.
5.3. Платежи, получаемые Оператором Системы от Пользователей, перечисляются Оператором Системы за вычетом вознаграждения на расчетный счет Принципала в течение 3-х (трех) банковских дней месяца, следующего за отчетным.
5.4. До 5 (пятого) числа месяца, следующего за отчётным, Оператор Системы формирует для Принципала Отчет Оператора Системы по утвержденной форме (Приложение №7 к настоящему Договору) в двух экземплярах и счет-фактуру на вознаграждение. Отчет Оператора Системы отправляется Принципалу по электронной почте на адрес, указанный в Приложении №8. В случае, если за отчетный период Оператором Системы не было принято ни одного Платежа, Оператор Системы вправе не предоставлять отчет Принципалу.
5.5. В течение 5 (пяти) календарных дней с момента получения Отчета Оператора Системы в электронном виде, Принципал обязан согласовать с Оператором Системы в порядке, предусмотренном Приложением №8, Отчет Оператора Системы и направить его Оператору Системы по электронной почте на адрес, указанный в Приложении №8. В течение 3 (трех) рабочих дней с момента получения от Принципала согласованного Отчета в электронном виде Оператор Системы подписывает и направляет Принципалу два экземпляра согласованного Отчета и счет-фактуру на вознаграждение на бумажном носителе. В течение 3 (трех) рабочих дней с момента получения от Оператора Системы Отчета Оператора Системы на бумажном носителе Принципал обязан отправить один экземпляр утвержденного Отчета Оператору Системы. Если в указанный срок по вине Принципала им не был отправлен подписанный Отчет Оператора Системы либо письменный отказ Принципала от его подписания, соответствующие услуги Оператора Системы считаются оказанными в полном объёме и надлежащим образом, а данные Отчёта Оператора Системы утвержденными.
5.6. Любые расходы (издержки), понесенные Оператором Системы при исполнении своих обязательств по настоящему Договору, учтены в размере вознаграждения Оператора Системы и не подлежат дополнительному возмещению Принципалом, если подобное возмещение не оговорено в отдельном соглашении между Сторонами.
5.7. Возврат Платежей Пользователям.

5.7.1. Возврат Платежей Пользователям осуществляется Оператором Системы на основании специально оформленного платежного поручения Принципала. При перечислении денежных средств для возврата Пользователю в графе «Назначение платежа» платежного поручения Принципалом указывается: «Возврат средств по договору № (номер настоящего договора), за неисполненный заказ по транзакции № (номер транзакции) пользователя системы № (счет в Системе). Без НДС». 
5.7.2. При возврате Принципалом Платежей Пользователям возврат Оператором Системы вознаграждения, полученного за прием этих Платежей, не производится.

5.7.3. Возврат осуществляется только если сумма, подлежащая возврату, указанная в платежном поручении Принципала, не превышает сумму принятого ранее от этого Пользователя Платежа. 

5.8. В случае необходимости повторного предоставления отчетности Оператором Системы по обстоятельствам, за которые Оператор Системы не несет ответственности, с Принципала взимается вознаграждение в размере 100 рублей за 1 документ.
6. Ответственность сторон и порядок разрешения споров

6.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

6.2. Оператор Системы не несет ответственность перед Пользователями за исполнение Принципалом своих обязательств. 

6.3. Оператор Системы не несет ответственность за несоответствие принятых сумм оплаты за товары, работы, услуги, реализуемые Принципалом, тарифам и прейскурантам Принципала, действующим на момент приема оплаты. Принципал самостоятельно разрешает с Пользователем конфликты, возникающие в случае несоответствия суммы Платежа действующим тарифам и прейскурантам.

6.4. В случае, если Оператором Системы в течение 30 дней с момента отправки им Отчета Оператора Системы Принципалу не был получен утвержденный Принципалом Отчет Оператора Системы на бумажном носителе, с Принципала взимается штраф в размере 100 рублей за каждый день просрочки.

6.5. Любые споры и разногласия Сторон по настоящему Договору или в связи с ним, которые не были урегулированы в течение тридцати календарных дней путем переговоров Сторон, подлежат разрешению в Арбитражном Суде г. Москвы в соответствии с Арбитражным процессуальным кодексом Российской Федерации.
7. Конфиденциальность

7.1. Факт заключения настоящего Договора не рассматривается сторонами как конфиденциальная информация.

7.2. Стороны обязуются не разглашать информацию об условиях настоящего Договора, а также прочую информацию, полученную Сторонами в ходе выполнения своих обязательств по настоящему Договору, за исключением случаев, когда Сторона обязана предоставить такую информацию в соответствии с законодательством РФ.
8. Срок действия и порядок расторжения ДОГОВОРА

8.1. Договор вступает в силу с момента его подписания и действует в течение 12 (двенадцати) календарных месяцев с даты подписания.

8.2. Договор автоматически продлевается на последующие периоды продолжительностью 12 (двенадцать) календарных месяцев в случае, если ни одна из Сторон не сообщит в письменной форме на бумажном носителе о своем желании расторгнуть Договор не менее чем за 30 (тридцать) календарных дней до истечения срока действия настоящего Договора.

8.3. Досрочное расторжение Договора возможно в следующих случаях:

8.3.1. По соглашению Сторон, оформленному в письменном виде.

8.3.2. По инициативе любой из Сторон. Сторона, отказывающаяся от дальнейшего исполнения Договора, в письменной форме уведомляет другую сторону о своем намерении расторгнуть Договор не позднее, чем за 30 (тридцать) календарных дней до предполагаемой даты расторжения Договора. Уведомление должно быть сделано в письменной форме на бумажном носителе и содержать указание на причину расторжения Договора.

8.3.3. По инициативе Оператора Системы в случаях нарушения Принципалом пунктов 3.3, 3.6, 4.3.2, 4.3.3, 4.3.5, 4.3.7, 4.3.8, 4.3.10 настоящего Договора, а также в случаях: предоставления Принципалом не соответствующей действительности информации о реализуемых им товарах, работах, услугах, нарушения Принципалом раздела 3 Приложения №4 к настоящему Договору. Пооснованиям, указанным в настоящем пункте, Договор может быть расторгнут в любое время. При этом датой расторжения Договора является дата, указанная в уведомлении о расторжении, направленном Принципалу, но не ранее даты получения Принципалом соответствующего уведомления.

8.4. Обязательства Сторон по Договору, возникшие до расторжения настоящего договора, сохраняются вплоть до их полного исполнения.
9. Прочие условия

9.1. Договор составлен в 2-х экземплярах, по одному для каждой из сторон, оба экземпляра имеют одинаковую силу. 

9.2. Все приложения к Договору являются его неотъемлемыми частями.

Приложения:

№1 Соглашение об электронном документообороте;

№2 Анкета Принципала;

№3 Форма акта о подключении Принципала к Системе;

№4 Положение о размещении информации, предусмотренной Договором, на сайтах Сторон; 

№5 Протокол обмена информацией с использованием http-протокола;

№6 Требования к оформлению ежесуточного реестра принятых платежей;

№7 Форма Отчета Оператора Системы;

№8 Процедура рассмотрения претензий к данным реестра и отчета Оператора Системы;

9.3. Ни одна из Сторон не вправе передать свои права и обязанности по Договору третьим лицам без письменного на то согласия другой стороны.

9.4. Стороны согласовывают, что лицами, ответственными за исполнение настоящего договора, на момент его подписания являются:
	ОТ ПРИНЦИПАЛА
	ОТ Оператора Системы

	По общим вопросам, связанным с исполнением договора

	Ф.И.О., Должность
	Телефон
	Отдел электронной коммерции

Менеджер: Ф.И.О., Должность
	Телефон

	
	e-mail
	
	e-mail: merchants@money.yandex.ru

	По финансовым вопросам

	Ф.И.О., Должность
	Телефон
	Бухгалтерия
	e-mail:

shopfin@yamoney.ru

	
	e-mail
	
	

	По техническим вопросам

	Ф.И.О., Должность
	Телефон
	Служба поддержки
	e-mail:

merchants@money.yandex.ru

	
	e-mail
	
	

	По вопросам обмена документами

	Ф.И.О., Должность
	Телефон
	Отдел делопроизводства
	e-mail:

papers@yamoney.ru

	
	e-mail
	
	


Стороны вправе в одностороннем порядке изменить указанный перечень ответственных лиц, направив другой Стороне соответствующее письменное уведомление. Уведомление должно быть подписано уполномоченным лицом и передано по электронной почте или факсу.
10. реквизиты и подписи сторон

	ПРИНЦИПАЛ
_____________
	ОПЕРАТОР СИСТЕМЫ
ООО «ПС Яндекс.Деньги»

	ИНН
	
	ИНН
	7736554890

	КПП
	
	КПП
	770401001

	ОГРН
	
	ОГРН
	1077746365113

	ОКВЭД
	
	ОКВЭД
	72.20

	ОКПО
	
	ОКПО
	99578661

	Юридический адрес
	
	Юридический адрес
	119021, г. Москва, ул. Льва Толстого, д.16

	Фактический /

почтовый адрес 
	
	Фактический /

почтовый адрес 
	119021, г. Москва, ул. Льва Толстого, д.16 /119021, Москва,  а/я 57

	Р/с
	
	Р/с
	40702810890000006823

	Банк
	
	Банк
	ОАО БАНК «ОТКРЫТИЕ»

	К/с
	
	К/с
	30101810500000000297

	БИК
	
	БИК
	044585297


	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 1

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Соглашение об электронном документообороте

(Организационно-правовая форма и наименование общества), именуемое в дальнейшем «Принципал», в лице _______________________ (ДолжностьФ.И.О.),  действующего на основании ________________, с одной стороны, и
Общество с ограниченной ответственностью «ПС Яндекс.Деньги», именуемое в дальнейшем «Оператор Системы», в лице Заместителя коммерческого директора Лозовенко Е.А., действующей на основании доверенности № 69 от «01» мая 2010 года, с другой стороны, вместе именуемые как «Стороны»,
заключили настоящее Соглашение об электронном документообороте (далее как «Соглашение») о нижеследующем:

1. Термины, применяемые в настоящем Соглашении 

1.1. Электронный документ (далее – «ЭД») – документ, в котором информация представлена в электронно-цифровой форме и подписана АСП.

1.2. Аналог собственноручной подписи (далее – «АСП») – реквизит ЭД, предназначенный для защиты данного ЭД от подделки, полученный в результате криптографического преобразования информации с помощью программного обеспечения, с использованием Закрытого ключа АСП и позволяющий идентифицировать Владельца Средств АСП, а также установить отсутствие искажения информации в ЭД.

1.3. Владелец Средств АСП - Сторона, которая владеет соответствующим Закрытым ключом АСП, позволяющим с помощью Средств АСП создавать свой АСП в ЭД (подписывать ЭД).

1.4. Закрытый ключ АСП - уникальная последовательность символов, известная Владельцу Средств АСП и предназначенная для создания в ЭД, передаваемых в Системе.

1.5. Открытый ключ АСП - уникальная последовательность символов, соответствующая Закрытому ключу АСП, доступная любой Стороне и предназначенная для Подтверждения подлинности АСП в ЭД. Уникальные идентификаторы Открытых ключей Сторон указаны в разделе 9 настоящего Соглашения. 
1.6. Компрометация ключа АСП – Утрата доверия к сохранению конфиденциальности Закрытых ключей.

1.7. Ключи – совокупность Закрытого ключа АСП и соответствующего ему Открытого ключа АСП.
1.8. Основной договор – Договор о взаимодействии с системой «Яндекс.Деньги» № ________ от _______.

1.9. Подтверждение подлинности АСП в ЭД – положительный результат проверки соответствующим Средством АСП с использованием Сертификата принадлежности АСП в ЭД Владельцу Средств АСП и отсутствия искажений в ЭД, подписанном данной АСП. 

1.10. Система – комплекс программно - аппаратных средств, позволяющий осуществлять электронный документооборот между Оператором Системы и Принципалом в рамках настоящего Соглашения и обеспечивающая подготовку, защиту, прием, передачу и обработку ЭД с использованием средств вычислительной техники, сети Интернет. 
1.11. Сертификат ключа подписи (далее – «Сертификат») – файл, который включает в себя Открытый ключ АСП и информацию, идентифицирующую Сторону.
1.12. Средства АСП – аппаратные и (или) программные средства, обеспечивающие реализацию следующих функций - создание АСП в ЭД с использованием Закрытого ключа АСП, подтверждение с использованием Открытого ключа АСП подлинности АСП в ЭД, создание Закрытых и Открытых ключей АСП. 

1.13. Экспертная комиссия – комиссия, создаваемая Сторонами для разрешения разногласий, возникающих при обмене ЭД.
2. Предмет Соглашения

2.1. Настоящее Соглашение устанавливает порядок организации и проведения электронного документооборота между Сторонами во исполнение Сторонами Основного договора. 

2.2. ЭД, передаваемым с использованием Системы является ежесуточный реестр, формируемый Оператором Системы в соответствии с п.4.1.6 Основного договора.
2.3. Передача ЭД между Сторонами осуществляется путем передачи сообщений электронной почты через сеть Интернет. 

2.4. Стороны признают юридическую силу ЭД, подписанных АСП (при Подтверждении подлинности АСП в ЭД), равной юридической силе документов на бумажном носителе, оформленных в соответствии с требованиями законодательства Российской Федерации и условиями Соглашения и Основного договора, и подписанных уполномоченными представителями Сторон, с приложением оттисков печатей Сторон.

2.5. ЭД порождает обязательства Сторон, установленные Соглашением и Основным договором, если передающей Стороной он должным образом оформлен, подписан АСП, и передан, а принимающей Стороной получен, проверен и принят к обработке в установленном Соглашением порядке.
3. Общие принципы обмена ЭД

3.1. В соответствии с Соглашением Стороны обмениваются только ЭД, установленными Соглашением.

3.2. Каждая из Сторон при подписании ЭД своим АСП применяет свой Закрытый ключ АСП, а при проверке подписи – Открытый ключ АСП другой Стороны. Порядок работы с ключами установлен разделом 7 настоящего Соглашения.

3.3. Стороны обмениваются Сертификатами Открытых ключей АСП.

3.4. Все ЭД Сторон проходят проверку подлинности АСП. 

3.5. Стороны признают, что:

· внесение изменений в ЭД после его подписания АСП дает отрицательный результат проверки АСП;

· подделка АСП невозможна без использования Закрытого ключа АСП Владельца Средств АСП;

· каждая Сторона несет ответственность за сохранность Закрытого ключа АСП и за действия своего персонала при использовании АСП;

· моментом формирования АСП принимается момент получения ЭД, подписанного АСП, принимающей Стороной, отраженный в журнале. 

3.6. Для подписания ЭД, проверки АСП, зашифровывания и расшифровывания ЭД в Системе, Стороны используют ПО, встроенное в Систему, и признают его достаточным для формирования АСП и Подтверждения подлинности АСП в ЭД.

3.7. Подключение Сторон к сети Интернет выполняется ими самостоятельно и не является предметом Соглашения.
4. Обязанности Сторон

4.1. Стороны обязуются:

4.1.1. Самостоятельно укомплектовать Систему необходимыми программно-техническими средствами и общесистемным программным обеспечением. 

4.1.2. Назначить лиц, ответственных за осуществление обмена ЭД в соответствии с настоящим Соглашением.

4.1.3. Произвести обмен Сертификатами в соответствии с Разделом 7 настоящего Соглашения.

4.1.4. Своевременно производить плановую смену Закрытых и Открытых ключей АСП.

4.1.5. Немедленно информировать другую Сторону обо всех случаях утраты, хищения, несанкционированного использования Закрытых ключей АСП по следующим адресам: Оператор Системы merchants@money.yandex.ru, Принципал - _____________. При этом работа в Системе приостанавливается до проведения внеплановой смены Открытого и Закрытого ключей АСП.

4.1.6. Выполнять требования по составу программных средств, устанавливаемых в Системе. 

4.1.7. Принимать на себя все риски, связанные с работоспособностью своего оборудования, каналов связи.

4.1.8. За собственный счет поддерживать в рабочем состоянии входящие в Систему программно-технические комплексы обеспечения работоспособности вычислительной техники и техники связи, обеспечивающих электронный документооборот.

4.1.9. Обеспечить возможность использования Средств АСП только лицами, уполномоченным на подписание документов, установленных Основным договором и Соглашением.

4.1.10. Уведомлять друг друга об изменении своего места нахождения, а также об изменении иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон и исполнения обязательств по Соглашению.

4.1.11. Не предпринимать действий, способных нанести ущерб другой Стороне вследствие использования Системы.

4.1.12. Своевременно информировать другую Сторону обо всех случаях возникновения технических неисправностей или других обстоятельств, препятствующих обмену ЭД.

4.1.13. В случае обнаружения возможных угроз безопасности ЭД Стороны обязуются своевременно извещать друг друга о них для принятия согласованных мер по защите.
4.1.14. Строго выполнять требования технической и эксплуатационной документации по средствам работы с ЭД, обеспечивающие конфиденциальность, целостность и сохранность программных средств, ЭД, протоколов регистрации событий, действующей парольной и ключевой информации, используемой для доступа в Систему, кодирования данных и определения их авторства.

4.1.15. Организовать внутренний режим функционирования рабочего места таким образом, чтобы исключить возможность использования Системы лицами, не имеющими допуска к работе с ней, а также исключить возможность использования Средств АСП не уполномоченными на то лицами.

4.1.16. Использовать в Системе только ЭД, установленные Сторонами в Соглашении и Основном договоре.

4.1.17. Обмениваться ЭД, не содержащими компьютерных вирусов и/или иных вредоносных программ.

4.1.18. Направлять другой Стороне и обеспечить прием от другой Стороны ЭД с контролем их целостности и авторства в случаях и в сроки, установленные Соглашением и /или Основным договором. 

4.1.19. Рассматривать в сроки, установленные Соглашением и /или Основным договором полученные по Системе ЭД и выполнять в установленные (согласованные) сроки действия на основании ЭД, подписанного АСП, если программа проверки, используя действующий Открытый ключ АСП подписывающей Стороны, подтвердила подлинность АСП подписывающей Стороны под ЭД.

4.1.20. Не принимать к исполнению ЭД, подписанный АСП, если программа проверки, используя действующий Открытый ключ АСП подписывающей Стороны, не подтвердила подлинность АСП подписывающей Стороны в ЭД.

4.1.21. При осуществлении операций на основании полученных по Системе ЭД руководствоваться требованиями законодательства Российской Федерации, а также условиями Основного договора и Соглашения.

4.1.22. Стороны организуют архивное хранение ЭД, подписанных АСП в течение срока действия аналогичных документов, оформленных на бумажных носителях.
5. Права Сторон

5.1. Стороны имеют право:

5.1.1. Ограничивать и приостанавливать использование Системы для приема ЭД в случаях ненадлежащего исполнения другой Стороной Соглашения, с предварительным уведомлением не менее чем за два рабочих дня, а по требованию компетентных государственных органов в случаях и в порядке, предусмотренных законодательством Российской Федерации.
5.1.2. Производить замену программно-аппаратного обеспечения Системы с предварительным уведомлением не менее чем за два рабочих дня другой Стороны.

5.1.3. Остановить работу Системы по техническим причинам, до восстановления ее работоспособности.

5.1.4. Производить плановую смену Закрытых и Открытых ключей АСП по своей инициативе в порядке, установленном настоящим Соглашением. 
5.1.5. Передавать другой Стороне или получать от другой Стороны по Системе любой из ЭД, установленный Сторонами в Соглашении или Основном договоре. Обмен иными ЭД в Системе не является основанием возникновения обязательств Сторон по Основному договору и Соглашению. 
6. Ответственность Сторон и риски убытков.

6.1. Сторона, допустившая невыполнение условий Соглашения, несет ответственность и возмещает потерпевшей Стороне реальный ущерб в полном объеме.

6.2. Стороны несут ответственность за содержание любого ЭД, при условии Подтверждения подлинности АСП в ЭД. 

6.3. Стороны несут ответственность за конфиденциальность и использование Закрытых ключей АСП.

6.4. Сторона, допустившая Компрометацию Закрытого ключа АСП, несет ответственность за ЭД, подписанные АСП с использованием скомпрометированного Закрытого ключа АСП, до момента официального уведомления об аннулировании (отзыве) соответствующего Сертификата в соответствии с разделом 7 настоящего Соглашения. 

6.5. Сторона, несвоевременно сообщившая о случаях утраты или Компрометации ключей АСП, несет связанные с этим риски. 

6.6. В случае возникновения ущерба Сторона, неисполнившая (ненадлежащим образом исполнившая) обязательства по Соглашению, несет ответственность перед другой Стороной за возникшие убытки. При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по Соглашению, риск убытков несет Сторона, чьей АСП подписан ЭД, исполнение которого повлекло за собой убытки.

6.7. Ответственность за ущерб, возникший вследствие нарушения конфиденциальности, определенной в разделе 8 Соглашения, несет Сторона, допустившая нарушение.

6.8. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по Соглашению, если таковое явилось следствием обстоятельств непреодолимой силы, возникших после вступления в силу Соглашения, в результате событий чрезвычайного характера, которые не могли быть предвидены и предотвращены разумными мерами. Сторона обязана незамедлительно известить другую Сторону о возникновении и прекращении действия обстоятельств непреодолимой силы, препятствующих исполнению ей обязательств по Соглашению, при этом срок выполнения обязательств по Соглашению переносится соразмерно времени, в течение которого действовали такие обстоятельства.

6.9. В случае прекращения действия Соглашения по любому основанию Стороны несут ответственность в соответствии с законодательством Российской Федерации.

7. Порядок создания ключей и сертификатов АСП и их использования

7.1. Используются сертификаты, соответствующие рекомендации X.509v3, тип открытого ключа - RSA, длина ключа – 2048 бит, алгоритм хэширования – sha1, срок действия – 1 год.
7.2. Сертификаты, используемые для формирования АСП, должны иметь атрибут расширенного использования ключа emailProtection (OID=1.3.6.1.5.5.7.3.4).
7.3. В поле “email” атрибута “subject” сертификата, используемого для формирования АСП, должна содержаться строка, совпадающая с адресом электронной почты, используемым для отправки ЭД.
7.4. Сертификаты должны иметь хотя бы одну действующую точку распространения списка отзыва, доступную по протоколу HTTP из сети Internet. 

7.5. Каждая сторона, отправляющая ЭД с АСП, самостоятельно генерирует свои сертификаты с помощью используемых средств АСП в соответствии с внутренней нормативной документацией и инструкцией по эксплуатации средств АСП.

7.6. Стороны обмениваются файлами, содержащими корневой и, при необходимости, промежуточный сертификат своего Средства АСП в формате PKCS7. Отпечатки этих сертификатов, сроки окончания действия и строки, содержащиеся в их полях CN, описаны в разделе 9 Соглашения. Подписание настоящего Соглашения свидетельствует об обмене сертификатами. В случае, если отправку ЭД с АСП производит только одна из сторон, передаются только сертификаты её Средства АСП.

7.7. Стороны обязуются принимать все необходимые меры для сохранения конфиденциальности закрытых ключей, соответствующим используемым сертификатам.

7.8. При взаимодействии Система для каждого ЭД должна проверять:

7.8.1. Соответствие закрытого ключа, использованного другой стороной, сертификату, используемому для проверки АСП;

7.8.2. Факт того, что дата формирования АСП находится в интервале от даты начала действия сертификата до даты завершения его действия.

7.8.3. Корректность выдачи использованного сертификата средством АСП, корневой и, при необходимости, промежуточный сертификат которого были переданы стороне в соответствии с данным регламентом.

7.9. При компрометации закрытого ключа сертификата, используемого для формирования АСП, сторона должна:

7.9.1. Немедленно уведомить другую сторону о факте компрометации сертификата, в соответсвии с п. 4.1.5 Соглашения, и остановить передачу ЭД;
7.9.2. Произвести генерацию нового сертификата в соответствии с п.7.5.;

7.9.3. Восстановить работу по согласованию с другой стороной. 
7.10. При компрометации закрытого ключа корневого или промежуточного сертификата Средства АСП сторона, ключ которой скомпрометирован, выполняет действия, указанные в п. 7.9, согласно своей нормативной документации производит генерацию новых ключей и передаёт их другой стороне в соответствии с п.7.6. 
8. Порядок разрешения споров, связанных с установлением подлинности ЭД

8.1. Любые споры между Сторонами, предметом которых является установление подлинности, т.е. целостности текста и аутентичности отправителя ЭД, передаются для разрешения специально создаваемой Экспертной комиссии. 

8.2. Экспертная комиссия созывается на основании письменного заявления (претензии) любой Стороны. В указанном заявлении Сторона указывает реквизиты оспариваемого ЭД и лиц, уполномоченных представлять интересы Стороны в составе Экспертной комиссии.

8.3. Не позднее 10 рабочих дней с момента получения другой Стороной заявления (претензии), Стороны определяют дату, место и время начала работы Экспертной комиссии, определяют, какая Сторона предоставляет персональный компьютер и производит конфигурирование Средства АСП.

8.4. Полномочия членов Экспертной комиссии подтверждаются доверенностями.

8.5. Состав Экспертной комиссии формируется в равных пропорциях из представителей Сторон.

8.6. Экспертиза оспариваемого ЭД осуществляется в присутствии всех членов Экспертной комиссии.

8.7. Экспертиза осуществляется в четыре этапа:

1-ый этап: Стороны совместно устанавливают, конфигурируют и тестируют Средство АСП в соответствии с Разделом 7 Соглашения. 

2-ой этап: Стороны предоставляют свою копию сертификата, соответствующего закрытому ключу, используемому для создания АСП оспариваемого ЭД а также корневого и промежуточных сертификатов средств АСП.

З-ий этап: Экспертная комиссия с помощью средства АСП получает отпечатки ключей сертификатов, предоставленных сторонами, и сравнивает их с соответствующими отпечатками в разделе 9 Соглашения. Сертификаты, отпечатки которых совпали с соответствующими отпечатками в Разделе 9 Соглашения признаются подлинными. Экспертная комиссия с помощью средства АСП проверяет, выпущен ли сертификат, использованный для подписи оспариваемого ЭД, с использованием Закрытых ключей корневого и промежуточного сертификатов. 

4-ый этап: Проверка правильности АСП под оспариваемым документом, предоставленным Стороной-получателем, проверяется по сертификату принимающей стороны, подлинность которого подтверждена, как указано выше. 

8.8. Подтверждением подлинности оспариваемого ЭД является одновременное наличие следующих условий:

- проверка подлинности АСП оспариваемого ЭД дала положительный результат;

- подтверждена принадлежность Сертификата, использованного для проверки подлинности АСП в оспариваемом ЭД;

- ЭД сформирован, передан для обработки в соответствии с положениями настоящего Соглашения.

8.9. Результаты экспертизы оформляются в виде письменного заключения - Акта Экспертной комиссии, подписываемого всеми членами Экспертной комиссии. Акт составляется немедленно после завершения третьего этапа экспертизы. В Акте фиксируются результаты всех этапов проведенной экспертизы, а также все существенные реквизиты оспариваемого ЭД. Акт составляется в двух экземплярах - по одному для каждой из сторон. Акт комиссии является окончательным и пересмотру не подлежит.

8.10. Подтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД имеет юридическую силу и влечет возникновение прав и обязательств Сторон, установленных Основным договором и Соглашением. Неподтверждение подлинности ЭД, зафиксированное в Акте, будет означать, что этот ЭД не имеет юридической силы и не влечет возникновение каких-либо прав или обязательств Сторон, установленных Основным договором и Соглашением. 

8.11. Стороны признают, что Акт, составленный Экспертной комиссией, является обязательным для Сторон и может служить доказательством при дальнейшем разбирательстве спора в Арбитражном суде.

8.12. В случае отсутствия согласия по спорным вопросам и добровольного исполнения решения Экспертной комиссии, все материалы по этим вопросам могут быть переданы на рассмотрение в Арбитражном суде города Москвы.

9. Сертификат Оператора Системы

Оператором Системы передается Принципалу сертификат для использования в рабочем режиме с реквизитами, указанными в настоящем пункте.

	Оператор Системы 

Название сертификата «adpEmail (Оракл ЦПП)»

	CN корневого сертификата 
	CN = Yandex Money Root CA
O = PS Yandex.Money

C = RU

	Срок окончания действия корневого сертификата 
	16.07.2013

	Отпечаток sha1 корневого сертификата 
	a0 2a 33 93 8b fd 9b fb 64 74 1c d3 74 5f 9c ed 39 ab b8 d6

	CN промежуточного сертификата 
	CN = Yandex Money Issuing CA
O = PS Yandex.Money

C = RU

	Отпечаток sha1 промежуточного сертификата 
	86 c1 60 a6 d2 87 33 56 3b e6 0a d0 f2 c9 30 e1 9f dc 27 49

	Срок окончания действия промежуточного сертификата 
	03.08.2013

	CN сертификата SSL-клиента
	E = paymentcenter@yamoney.ru
CN = PaymentCenter

OU = CIO

O = PS Yandex.Money, LLC

L = Russia

S = Russia

C = RU


	От Принципала:

М.П.

ФИО
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 2

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Анкета Принципала
	Параметр
	Значение

	Название магазина
	

	ShopID
	

	Ставка НДС
	

	Адрес сайта Принципала
	

	Описание реализуемых товаров, работ, услуг
	

	paymentAvisoURL
	

	checkURL
	

	Порядок перенаправления пользователя по завершении платежа
	

	Место размещения платежной формы
	

	Формат сообщений
	

	
	shopPassword
	

	Кодировка символов
	

	Отображение текста отказа в приеме платежа на витрине
	

	Время учета платежей
	

	Учет платежей при недоставке уведомления об оплате
	

	Уведомлять о недоступности
	

	E-mail для реестров
	

	E-mail для уведомлений о недоступности
	


	От Принципала:

М.П.

ФИО
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 3

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Форма акта о подключении Принципала к Системе

	Акт о подключении Принципала к Системе

 SHAPE 



_______________________, именуемое в дальнейшем «Принципал», в лице _____________________________ (Должность, Ф.И.О.), действующего на основании ______________, с одной стороны, и 

____________________, именуемое в дальнейшем «Оператор Системы», в лице _____________________________ (Должность, Ф.И.О.), действующего на основании ______________, с другой стороны, вместе именуемые как «Стороны»,

составили настоящий акт о том, что Принципал завершил тестирование магазина ___________ (shopID=________) и подключен к Системе «Яндекс.Деньги» в рабочем режиме.

ПОДПИСИ СТОРОН



	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 4

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Положение о размещении информации, предусмотренной Договором, на сайтах Сторон

1. Размещение информации на сайте Принципала
1.1. В срок не позднее дня, следующего за днем подключения Принципала к Системе, Принципал размещает на главной странице сайта Принципала или на странице, информирующей о способах оплаты услуг Принципала следующие данные, предоставленные Оператором Системы:

- информацию о приеме оплаты с использованием Системы;

- краткое описание возможностей Системы и условий осуществления Пользователями посредством Системы оплаты за приобретаемые у Принципала товары, работы, услуги; 

- товарный знак Оператора Системы или иное изображение, являющееся средством индивидуализации Оператора Системы, с переадресующей ссылкой на Сайт Системы.

1.2. Информация о приеме оплаты с использованием Системы должна быть доступна Пользователю без регистрации 

и до момента нажатия кнопки «Оплатить» (или аналогичной по смыслу). 

2. Размещение информации на сайте Оператора Системы 

2.1. Информация о возможности оплаты услуг Принципала с использованием Системы размещается на Сайте Системы при одновременном выполнении Принципалом следующих условий:

2.1.1. Размещения Принципалом информации на сайте Принципала в строгом соответствии с требованиями раздела 1 настоящего приложения;

2.1.2. Предоставления Принципалом текста согласованного с Оператором Системы размера, содержащего краткую информацию о товарах, работах, услугах Принципала, соответствующую информации, указанной в анкете Принципала и информации, указанной на сайте Принципала;

2.1.3. Предоставления Принципалом изображения товарного знака или иного индивидуализирующего Принципала изображения в формате .gif, размером 88*31 пикселей, неанимированного;

2.1.4. Удовлетворения сайта Принципала требованиям Оператора Системы, изложенным в разделе 3 настоящего Положения.

3. Сайт Принципала должен соответствовать следующим требованиям:

3.1. Содержать полное описание товаров, работ, услуг Принципала (при этом их перечень должен соответствовать списку, указанному в анкете Принципала, предоставленной Оператору Системы).

3.2. Содержать условия, порядок, сроки, регионы доставки товаров (оказания услуг, выполнения работ).

3.3. Содержать условия и порядок возврата денежных средств. 

3.4. Все страницы, которые связаны с реализацией Принципалом товаров, работ, услуг, должны находиться под единым доменным именем. При этом если Принципал не является лицом, на которое зарегистрировано доменное имя используемого им сайта, он должен предоставить документы, подтверждающие правовые основания использования им соответствующего сайта.

3.5. Поддерживаться в рабочем состоянии. Все внутренние ссылки сайта должны быть рабочими и адекватно обрабатываемыми.

3.6. Иметь следующую информацию о Принципале: полное фирменное наименование, ИНН, юридический и фактический адреса, телефон и адрес электронной почты. 

3.7. Сайт не должен содержать информацию (текстовую, графическую или любого иного вида), распространение которой противоречит действующему законодательству или нормам морали и нравственности, а также ссылок на сайты, содержащие подобную информацию. 

К такой информации относятся, например: пропаганда в любом виде насилия, наркотиков, терроризма, межнациональной розни, проституции и т.п. 

Оценка информации, как относящейся или не относящейся к информации, определенной настоящим пунктом, осуществляется Оператором Системы по своему усмотрению.

4. Стороны гарантируют, что не нарушают авторских или иных прав третьих лиц, используя товарные знаки или иные средства индивидуализации Сторон, передаваемые ими друг другу для размещения на сайтах.

5. В случае если в процессе исполнения Договора будет выявлено, что Принципал нарушает определенные настоящим Положением правила размещения информации на сайте Принципала, Оператор Системы вправе не размещать на Сайте Системы информацию о Принципале.
	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 5
к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Протокол обмена информацией с использованием http-протокола v. 3.0
Версия от 05.04.2011
Используемые в настоящем протоколе термины имеют следующее значение, исходя из терминологии Договора: 

· МАГАЗИН – ПРИНЦИПАЛ по договору

· ЦПП – Оператор Системы по договору

· Покупатель – Пользователь по договору

1. Общие сведения

Платежная система «Яндекс.Деньги» предоставляет протокол, позволяющий магазинам мгновенно получать уведомления о принятых в их пользу платежах. Обрабатывая эти уведомления в своей информационной системе (ИС), магазины могут сократить время между платежом и предоставлением клиенту оплаченной услуги или товара. 

Далее приводится описание протокола, позволяющего доставлять уведомления в магазины, использующие любую программно-аппаратную платформу своих ИС. 

1.1. Порядок взаимодействия
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На веб-странице, где покупатель может инициировать платеж, магазин должен расположить «платежную форму» с данными, характеризующими покупку (сумма платежа, ID магазина и пр.). Платежная форма в минимальном варианте представляет собой статический HTML, возможно, с заполняемыми покупателем полями. Например, для пополнения счета в онлайн-игре это может быть «номер игрового счета» и «сумма».

Упрощенно можно считать, что веб-браузер покупателя передает заполненную форму в Яндекс.Деньги (см. шаг 1 на схеме). Реальный способ передачи зависит от того, каким образом пользователь управляет своим счетом в Яндекс.Деньгах (через веб-интерфейс или программу «Интернет.Кошелек»), и всегда подразумевает шифрование передаваемых данных.

После того как покупатель получит запрос на платеж («Контракт») от Яндекс.Денег (шаг 2 на схеме) и подтвердит платеж (шаг 3), система «Яндекс.Деньги» отправляет в ИС запрос «Проверка заказа» (checkOrder) (шаги 4—5 на схеме). Запрос позволяет ИС проконтролировать параметры платежа (платежной формы) после его подтверждения покупателем, но до того, как система «Яндекс.Деньги» снимет деньги со счета покупателя. 

Если магазин ответил положительно на запрос «Проверка заказа», то Яндекс.Деньги снимают деньги со счета покупателя (шаг 6 на схеме) и в случае успеха отправляют в ИС «Уведомление об оплате» (paymentAviso) (шаги 8—9).

Магазин может отказаться принимать платеж только на стадии «Проверка заказа» (checkOrder). Отправка системой «Яндекс.Деньги» в магазин «Уведомления об оплате» (paymentAviso) фиксирует факт принятого платежа.

В результате покупатель видит веб-страницу Яндекс.Денег (в дизайне портала «Яндекс.Деньги»), где сообщается об успехе или неуспехе платежа (шаг 7), а также отображается кнопка «Вернуться в магазин». URL, на который будет осуществлен переход при нажатии этой кнопки, определяется в параметрах магазина (successURL, failURL).

При нажатии кнопки может быть осуществлен переход на входную страницу сайта магазина или же магазин может показать состояние конкретного заказа (шаг 10—11).

Если после положительного ответа на запрос «Проверка заказа» магазин не получил «Уведомление об оплате» по этому платежу, ему следует обратиться в специальный сервис Merchant Web Services, чтобы получить информацию о том, был ли платеж успешно проведен.

Раз в сутки Яндекс.Деньги отправляют в ИС по электронной почте список платежей («реестр»). ИС должна сверять реестр с полученными ей «Уведомлениями об оплате».

1.2.  Пример сеанса взаимодействия Яндекс.Денег и ИС

1. Покупатель заполняет платежную форму и отправляет в Яндекс.Деньги.
	Параметр
	Значение

	shopId
	13

	shopArticleId
	456

	Sum
	87.1

	BankId 
	1001

	scid 
	1643

	CustomerNumber
	8123294469

	MyField
	Добавленное магазином поле

	


2. По данным, полученным из платежной формы, система «Яндекс.Деньги» формирует контракт, отправляет его покупателю и ждет подтверждения оплаты.

3. Покупатель подтверждает платеж.

4. Яндекс.Деньги просят магазин проверить заказ.
	Параметр
	Значение

	requestDatetime
	2010-04-05T20:38:00.000+04:00

	action
	checkOrder

	shopId
	13

	shopArticleId
	456

	invoiceId
	1234567

	customerNumber
	8123294469

	orderCreatedDatetime
	2010-04-05T20:38:00.000+04:00

	orderSumAmount
	87.10

	orderSumCurrencyPaycash
	643

	orderSumBankPaycash
	1001

	shopSumAmount
	86.23

	shopSumCurrencyPaycash
	643

	shopSumBankPaycash
	1001

	paymentPayerCode
	42007148320

	MyField
	Добавленное магазином поле

	


5. Магазин подтверждает корректность заказа.

	<?xml version="1.0" encoding="UTF-8"?>

<checkOrderResponse performedDatetime ="2010-04-05T20:38:01.000+04:00"
          code="0" invoiceId="1234567" 

          shopId="13"/>


6. Система «Яндекс.Деньги» принимает и проверяет платеж.

7. Яндекс.Деньги возвращают в браузер покупателя ответ — страницу с сообщением об успехе (неуспехе) платежа. На этой странице также расположена кнопка «Возврат в магазин» (шаг 10). 

8. Яндекс.Деньги уведомляют магазин об оплате заказа.

	Параметр
	Значение

	requestDatetime
	2010-04-05T20:38:00.000+04:00

	action
	paymentAviso

	shopId
	13

	shopArticleId
	456

	invoiceId
	1234567

	customerNumber
	8123294469

	orderCreatedDatetime
	2010-04-05T20:38:00.000+04:00

	orderSumAmount
	87.10

	orderSumCurrencyPaycash
	643

	orderSumBankPaycash
	1001

	shopSumAmount
	86.23

	shopSumCurrencyPaycash
	643

	shopSumBankPaycash
	1001

	paymentDatetime
	2010-04-05T20:38:10.000+04:00

	paymentPayerCode
	42007148320

	MyField
	Добавленное магазином поле


9. Магазин подтверждает получение уведомления об оплате.

	<?xml version="1.0" encoding="UTF-8"?>

<paymentAvisoResponse

  performedDatetime ="2010-04-05T20:38:11.000+04:00"
  code="0" invoiceId="1234567" 

  shopId="13"/>


10. Покупатель нажимает на кнопку «Вернуться в магазин».

11. Магазин формирует страницу для покупателя. В данном случае это статическая страница.

	<html>

<body>

Спасибо за покупку! С вами свяжется курьер для уточнения времени доставки Вашего заказа.

</body>

</html >


2. Параметры подключения магазина

Чтобы начать работу, магазин должен определить и предоставить оператору системы «Яндекс.Деньги» описанные ниже параметры для подключения магазина к платежной системе.

2.1. Формат сообщений

Опции данного раздела взаимоисключающие, возможно выбрать только один из форматов.

2.1.1 NVP/MD5 (по умолчанию)

Данные передаются посредством вызова по протоколу HTTP/1.1, методом POST. Параметры сообщения (данные платежа) упаковываются как набор параметров POST-запроса в виде пар «имя=значение». MIME-тип: application/x-www-form-urlencoded.

Один из параметров (md5) содержит хэш данных платежной формы вместе с секретным словом. Секретное слово предоставляется магазином.

· 2.1.1.3 Секретное слово магазина

Правила формирования хэша платежной формы описаны в отдельном разделе документа. При подключении с таким форматом сообщений магазин должен предоставить секретное слово для формирования хэша. Магазин должен проверять совпадение хэша с данными платежной формы и отвечать отказом в случае их несовпадения.

При выборе этого варианта следует учитывать низкую надежность как самой схемы с секретным словом (риск разглашения секрета), так и алгоритма md5.
2.1.2 XML/PKCS#7

Данные передаются посредством вызова по протоколу HTTP/1.1, методом POST. Параметры сообщения (данные платежа) представляются в виде XML-документа, вложенного в криптоконтейнер PKCS#7. MIME-тип: application/pkcs7-mime. Данные подписываются SSL-сертификатом оператора системы.

Магазин должен проверять подпись криптоконтейнера и отвечать отказом в случае несовпадения данных документа сообщения и данных подписи.
ИС может хранить это криптосообщение, чтобы предъявить в случае разногласий.

Документ формируется согласно стандарту XML 1.0 (Fifth Edition), опубликованному по адресу: http://www.w3.org/TR/xml/.

Сформированный документ помещается в криптоконтейнер формата PKCS#7 согласно стандарту http://www.ietf.org/rfc/rfc5652.txt. Криптоконтейнер содержит АСП (цифровую подпись, аналог собтвенноручной подписи). Криптоконтейнер содержит конечный сертификат оператора системы. Криптоконтейнер не содержит цепочки центров сертификации. Компрессия данных не используется. Шифрование не используется. Криптопакет закодирован в формате PEM (OpenSSL). Сертификат, используемый при изготовлении криптопакета, соответствует стандарту X.509 Version 3 (http://www.ietf.org/rfc/rfc2459.txt).

Схема рекомендуется как альтернатива 2.1.1, обладающая высоким уровнем безопасности.
2.2. Кодировка символов

Опция определяет, в какой кодировке передаются текстовые данные сообщений.

· 2.1.1 UTF-8 (по умолчанию).

· 2.1.2 Windows-1251.

2.3. Название магазина

Название магазина отображается в контракте платежной системы. До 128 символов.

2.4. Отображение текста отказа в приеме платежа на витрине

Опция определяет возможность передачи магазином собственного текста для отображения пользователю в ответе на операцию проверки возможности платежа. См. параметр ответа message.

Возможные значения:

· 2.4.1 True — текстовое пояснение в случае отказа принять платеж будет отображено на странице неуспеха платежа;

· 2.4.1 False — текстовое пояснение игнорируется (по умолчанию).

2.5. Время учета платежей

Опция определяет, по какому времени учитывать платеж при формировании реестров принятых платежей:

· 2.5.1 По часам системы «Яндекс.Деньги» временем принятия платежа будет значение поля paymentDatetime запроса «Уведомление об оплате» (paymentAviso) (по умолчанию).

· 2.5.2 По часам ИС магазина временем принятия платежа будет значение поля performedDatetime ответа магазина на запрос «Уведомление об оплате» (paymentAviso).

2.6. Учет платежей при недоставке уведомления об оплате

Опция определяет взаимное поведение ИС и платежной системы «Яндекс.Деньги» при невозможности доставки «Уведомления об оплате» (длительное многократное отсутствие ответа магазина на запросы Яндекс.Денег, либо многократные технические ошибки ИС магазина).

Возможные значения:

· 2.6.1 Считать неуспешным. Яндекс.Деньги прекращают попытки доставки уведомления, помечают платеж как не доставленный в магазин и не помещают его в ежесуточный реестр. Не доставленные в магазин платежи не подлежат перечислению на расчетный счет. Средства по неуспешному платежу будут возвращены покупателю в течение двух-трех рабочих дней. Магазин может обнаружить «потерянные уведомления» путем сверки с использованием сервиса Merchant Web Services (по умолчанию).

· 2.6.2 Считать успешным. Яндекс.Деньги прекращают попытки доставки уведомления и помечают платеж как успешный. Магазин может обнаружить «потерянные уведомления» путем сверки с реестром или с использованием сервиса Merchant Web Services. Опцию можно использовать только в случае установленной опции 2.5.1.
2.7. Порядок перенаправления пользователя по завершении платежа

Опция определяет порядок перенаправления пользователя на сайт магазина по факту завершения платежа.

Возможные значения:

· 2.7.1 Статические адреса по каждому товару магазина, определенные в следующих настройках товара.
	Название
	Содержание

	successURL
	URL для кнопки «Возврат в магазин» на странице, отображаемой покупателю после успешной оплаты.

	failURL
	URL для кнопки «Возврат в магазин» на странице, отображаемой покупателю после неуспешной оплаты.


· 2.7.2 Адреса, задаваемые магазином в платежной форме.
В этом случае магазин должен передавать поля платежной формы.
	Название
	Содержание

	shopSuccessURL
	URL для кнопки «Возврат в магазин» на странице, отображаемой покупателю после успешной оплаты.

	shopFailURL
	URL для кнопки «Возврат в магазин» на странице, отображаемой покупателю после неуспешной оплаты.


2.8. Адреса приема сообщений от Яндекс.Денег

Таблица 2.8.1 Настройки адресов приема сообщений от системы «Яндекс.Деньги»
	Название
	Содержание

	paymentAvisoURL
	URL(https), на который отправляется запрос «Уведомление об оплате».

	checkURL
	URL(https), на который отправляется запрос «Проверка заказа». 


3. Общее описание протокола

3.1 Платежная форма
Платежная форма определяет параметры заказа, а ее отправка инициирует формирование и обработку платежа (см. шаги 1—2 на схеме).

Параметры платежной формы могут быть двух типов: 

· служебные — значения этих параметров магазин получает в процессе подключения к Яндекс.Деньгам;

· пользовательские, то есть определяемые самим магазином и позволяющие ему в дальнейшем опознавать платежи.

Магазин может самостоятельно присваивать уникальные номера заказам, помещая эти номера в платежную форму (поле orderNumber). Значение поля orderNumber должно быть уникальным в рамках всей истории работы магазина. На стороне Яндекс.Денег уникальность параметра orderNumber отслеживается в сочетании с параметром shopId.

При изменении суммы или состава заказа всегда должен присваиваться новый номер заказа. В том случае, если покупатель дойдет до шага 3 («подтверждение оплаты»), а потом вернется на сайт интернет-магазина и что-то изменит в составе заказа, а номер заказа при этом будет иметь прежнее значение, платеж не будет принят, и покупатель получит сообщение об ошибке. 

Следует учитывать, что платежная форма проходит через компьютер покупателя, поэтому все ее поля видны покупателю и могут быть модифицированы недобросовестным покупателем. Если в платежной форме указывается код заказа и сумма, то недобросовестный покупатель может оставить неизменным код, а сумму изменить, скажем, с 30 000 на 30. 
Поэтому ИС всегда следует проверять все параметры платежа, пришедшие в запросе «Проверка заказа» (см. шаги 4—5 на схеме, запрос checkOrder от Яндекс.Денег к ИС), и отказывать в приеме платежа (ответ ИС code=100 на запрос checkOrder) в том случае, если параметры отличаются от ожидаемых. 

Также следует осуществлять аналогичные проверки после платежа (запрос paymentAviso от Яндекс.Денег к ИС магазина). И если, к примеру, уплачено меньше, чем стоит заказ, то не отгружать товар, а потребовать доплаты у покупателя.

Таблица 3.1.1 Поля платежной формы

	Название
	Содержание
	Тип
	Обязательное

поле

	shopId
	Идентификатор магазина в системе «Яндекс.Деньги». Выдается оператором системы.
	xs:long
	Да

	shopArticleId
	Идентификатор товара в системе «Яндекс.Деньги». Выдается оператором системы.
	xs:long
	Eсли магазин использует несколько платежных форм для разных товаров

	scid
	Номер витрины магазина в системе «Яндекс.Деньги». Выдается оператором системы.
	xs:long
	Да

	sum
	Сумма заказа.
	CurrencyAmount
	Да

	customerNumber
	Идентификатор покупателя. 

Номер оплачиваемого мобильного телефона, договора и т. п., специфично для магазина.
	xs:normalizedString, до 64 символов
	Нет

	orderNumber
	Уникальный для данного shopId номер заказа в ИС магазина.
	xs:normalizedString, до 64 символов
	Нет

	shopSuccessURL
	URL, на который должен быть осуществлен редирект в случае успеха платежа (urlencoded значение).
	xs:string, до 250 символов
	В случае использования опции 2.7.2

	shopFailURL
	URL, на который должен быть осуществлен редирект в случае ошибки (urlencoded значение).
	xs:string, до 250 символов
	В случае использования опции 2.7.2


3.2 Параметры запросов от Яндекс.Денег к ИС магазина
Магазину настоятельно рекомендуется использовать SSL(HTTPS) для приема сообщений от платежной системы «Яндекс.Деньги», для защиты данных о платежах.

Авторизация запросов Яндекс.Денег на стороне ИС осуществляется согласно установленному формату сообщения (опции 2.1.1, 2.1.2).

Также ИС рекомендуется осуществлять контроль IP-адресов, с которых она получает запросы от оператора системы (список IP можно получить при подключении).

Таблица 3.2.1 Параметры запросов от Яндекс.Денег к ИС магазина
	Название параметра
	Содержание
	Тип
	Примечания

	requestDatetime
	Момент времени формирования запроса в системе «Яндекс.Деньги».
	xs:dateTime
	

	action
	Код запроса.

«checkOrder» (без кавычек) для запроса «Проверка заказа».

«paymentAviso» (без кавычек) для «Уведомления об оплате».
	xs:normalizedString, до 16 символов
	Присутствует только для NVP/MD5.

	md5
	MD5 хэш платежной формы, правила формирования описаны в отдельном разделе документа.
	xs:normalizedString, ровно 32 шестнадцатеричных символа, в верхнем регистре.
	Рассчитывается, только если в настройках магазина указан пароль. 

Присутствует только для NVP/MD5.

	shopId
	Идентификатор магазина в системе «Яндекс.Деньги».
	xs:long
	

	shopArticleId
	Идентификатор товара в системе «Яндекс.Деньги».
	xs:long
	Присутствует в запросе, если магазин использует несколько платежных форм для разных товаров. 

	invoiceId
	Уникальный номер транзакции в системе «Яндекс.Деньги».
	xs:long
	

	orderNumber
	Номер заказа в БД магазина (присланный в платежной форме).
	xs:normalizedString, до 64 символов.
	Передается только в том случае, если был указан в платежной форме.

	customerNumber
	Идентификатор покупателя (присланный в платежной форме).

Номер оплачиваемого мобильного телефона, договора и т. п., специфично для магазина.
	xs:normalizedString, до 64 символов.
	Передается только в том случае, если был указан в платежной форме.

	orderCreatedDatetime
	Момент времени регистрации заказа в системе «Яндекс.Деньги».
	xs:dateTime
	

	orderSumAmount
	Сумма заказа.
	CurrencyAmount
	Может отличаться от уплаченной покупателем, если покупатель платил в валюте, отличной от указанной в платежной форме (в последнем случае Яндекс.Деньги берут на себя все конвертации).

	orderSumCurrencyPaycash
	Код валюты для суммы заказа.
	CurrencyCode
	

	orderSumBankPaycash
	Код процессингового центра Яндекс.Денег для суммы заказа.
	CurrencyBank
	

	shopSumAmount
	Сумма, получаемая магазином на р/с: сумма заказа за вычетом комиссии платежной системы.
	CurrencyAmount
	

	shopSumCurrencyPaycash
	Код валюты для суммы, получаемой магазином на р/с.
	CurrencyCode
	

	shopSumBankPaycash
	Код процессингового центра Яндекс.Денег для суммы, получаемой магазином на р/с.
	CurrencyBank
	

	paymentPayerCode
	Номер счета покупателя в Яндекс.Деньгах.
	YMAccount
	Может отсуствовать, если запрос «Проверка заказа» осуществляется до показа контракта платежа покупателю.

	paymentDatetime
	Момент времени регистрации оплаты заказа в системе «Яндекс.Деньги».
	xs:dateTime
	В запросе «checkOrder» отсутствует

	Любые названия, отличные от перечисленных выше
	Поля, добавленные магазином в платежную форму.
	xs:string
	Суммарная длина всех добавленных магазином полей не должна превышать 4096 символов


3.3 Формат ответов ИС на запросы Яндекс.Денег
Результат выполнения запроса Яндекс.Денег должен быть возвращен ИС магазина в теле HTTP-ответа. Формат документа ответа ИС – XML.

MIME-тип: application/xml, кодировка передаваемых данных в соответствии с опцией подключения 2.2.

Таблица 3.3.1 Параметры ответов ИС магазина

	Название
	Содержание
	Тип
	Примечания

	performedDatetime
	Момент времени выполнения запроса по часам ИС.
	xs:dateTime
	Полное ISO8601 время, включая смещение относительно UTC

	code
	Код результата обработки.
	xs:int
	См. Таблицу 3.3.2.

	shopId
	Идентификатор магазина.
	xs:long
	Должен дублировать поле shopId запроса.

	invoiceId
	Идентификатор транзакции в системе «Яндекс.Деньги».
	xs:long
	Должен дублировать поле invoiceId запроса.

	message
	Текстовое пояснение в случае отказа принять платеж.
	xs:string, до 255 символов
	Этот текст будет показан покупателю.

	techMessage
	Дополнительное текстовое пояснение ответа магазина
	xs:string, до 64 символов
	Необязательное поле.
Как правило используется как дополнительная информация об ошибках.


Таблица 3.3.2 Коды результатов обработки запросов, возвращаемые из ИС

	Код
	Название
	Примечания

	0
	Успешно
	Успех, в том числе, если Яндекс.Деньги отправили повторно уведомление об оплате.

	1
	Ошибка авторизации
	Несовпадение подписи (или хэша), неверный ключ подписи.

	100
	Отказ в приеме платежа
	Допустимо только для ответа на запрос «Проверка заказа» (checkOrder). 

Получив ответ с этим кодом, Яндекс.Деньги не будут принимать платеж покупателя.

	200
	Ошибка разбора запроса
	В случае если ИС не в состоянии обработать запрос из-за некорректных данных в самом запросе. 

	1000
	Техническая ошибка
	Временная техническая проблема ИС. 


Примечание: см. описание операций.

Примеры ответов см. в описании операций.

3.3. Типы данных

Таблица 3.3.1 Определения типов данных протокола
	Тип
	Описание

	xs:int
	32-bit целое знаковое число. Int32 определенный в стандарте: http://www.w3.org/TR/xmlschema-2/#int 

	xs:long
	64-bit целое знаковое число. Int64, определенный в стандарте: http://www.w3.org/TR/xmlschema-2/#long 

	xs:decimal
	Десятичное число с фиксированной точкой, определенное в стандарте: http://www.w3.org/TR/xmlschema-2/#decimal 

	xs:boolean
	Логическое значение (true/false), определено в стандарте: http://www.w3.org/TR/xmlschema-2/#boolean 

	xs:string
	Текстовая строка, определенная в стандарте: http://www.w3.org/TR/xmlschema-2/#string 

	xs:normalizedString
	Текстовая строка, определенная в стандарте: http://www.w3.org/TR/xmlschema-2/#normalizedString 

	xs:dateTime
	Временная метка в формате согласно рекомендациям:

· http://www.w3.org/TR/xmlschema-2/#dateTime
· ISO8601:2004

Формат определяется как: YYYY-MM-DDThh:mm:ss.fZZZZZ
Расшифровка формата

YYYY
год, точно 4 цифры
MM
месяц, точно 2 цифры (01=январь и т. д.)
DD
день месяца, точно 2 цифры (от 01 до 31)

T
латинский символ «T», должен быть в верхнем регистре
hh
часы, точно 2 цифры (24-часовой формат, от 00 до 23)

mm

минуты, точно 2 цифры (от 00 до 59)
ss

секунды, точно 2 цифры (от 00 до 59)
f

дробная часть секунды (от 1 до 6 цифр),

может отсутствовать, в этом случае следует опускать и разделитель «.»
ZZZZZ

Описатель временной зоны, может принимать значения:

Z – UTC, символ «Z» должен быть в верхнем регистре.

+hh:mm или -hh:mm – смещение относительно UTC (GMT) (показывает, что указано локальное время, которое на данное число часов и минут опережает или отстает от UTC).

Обязательно должны присутствовать все указанные элементы, допустимо опускать только дробную часть секунд (в этом случае следует опускать и разделитель «.»). Если нужно задать только дату, то время все равно следует указать как 00:00:00.

Примеры:

2004-03-24T19:00:00+03:00 – 19 часов 24 марта 2004 года, часовой пояс – UTC + 3 часа.

2004-03-24T16:00:00Z – тот же момент времени в каноническом представлении.

2004-03-24T16:00:00.666Z – тот же момент времени плюс 666 миллисекунд.

	YMAccount
	Номер счета в системе «Яндекс.Деньги», строка десятичных цифр длиной от 11 до 33 символов.

 SHAPE  \* MERGEFORMAT 





	CurrencyAmount
	Сумма. Положительное десятичное число с фиксированной точкой, кол-во цифр после точки точно равно двум.

 SHAPE  \* MERGEFORMAT 





	CurrencyCode
	Код валюты. Возможные значения:

· 643 — рубль Российской Федерации;

· 10643 — тестовая валюта (демо-рублики демо-системы «Яндекс.Деньги»).

 SHAPE  \* MERGEFORMAT 





	CurrencyBank
	Код процессингового центра Яндекс.Денег. Возможные значения:

· 1001 – ЭкомБанк;

· 1003 – ДемоБанк.

 SHAPE  \* MERGEFORMAT 





3.4. Переход по кнопке «Возврат в магазин»
При нажатии покупателем на кнопку «Возврат в магазин» (см. шаги 10—11 на схеме) осуществляется переход по URL, указанному в настройках магазина (successURL или failURL, в зависимости от успешности или не успешности платежа).

При этом к URL, указанному в настройках магазина, добавляется «?action=PaymentSuccess» в случае успеха платежа или «?action=PaymentFail» в случае неуспеха, а также все параметры описанные в Таблице 3.2.1 «Параметры запросов от Яндекс.Денег к ИС магазина». Переход осуществляется при помощи метода GET. Важно понимать, что шаг 10 осуществляется с компьютера покупателя, поэтому магазин должен собственными средствами авторизовать покупателя, если собирается отображать предназначенную конкретному покупателю персональную информацию. Это может быть или стандартная авторизация на сайте магазина (через cookies и т. п.) или через сессионные ключи магазина, помещенные им в платежную форму (при переходе по successURL и failURL Яндекс.Деньги добавляют эти параметры).

3.5. Правила формирования хэша платежной формы в запросах Яндекс.Денег
MD5 хэширование применяется к тексту, формируемому как последовательность значений ряда параметров, разделенных символом «точка с запятой» — «;». Используется в случае подключения по методу NVP/MD5.

Порядок следования параметров

	action;orderSumAmount;orderSumCurrencyPaycash;orderSumBankPaycash;shopId;invoiceId;customerNumber;shopPassword


Пример:

	Строка (без переносов)
	Результат

	checkOrder;87.10;643;1001;13;55;8123294469;s<kY23653f,{9fcnshwq
	1B35ABE38AA54F2931B0C58646FD1321


4. Операции протокола

4.1 Проверка заказа (сheckOrder)

Запрос проверки возможности выдачи покупателю заказа с конкретными параметрами.

В случае успешного ответа магазина Яндекс.Деньги снимают деньги со счета покупателя и при успешном проведении платежа отправляют в ИС «Уведомление об оплате».

Магазин может отказаться принимать платеж, в этом случае деньги со счета пользователя не снимаются.

Таблица 4.1 Коды ответа ИС магазина (поле code)

	0
	Успешно
	Магазин дал согласие и готов принять платеж.

Яндекс.Деньги снимают деньги со счета пользователя и в случае успеха отправляют «Уведомление об оплате» (paymentAviso).

	1
	Ошибка авторизации
	Несовпадение подписи (или хэша), неверный ключ подписи. Яндекс.Деньги считают ошибку окончательной и не будут проводить платеж.

	100
	Отказ в приеме платежа
	Отказ в приеме платежа с заданными параметрами. Яндекс.Деньги считают ошибку окончательной и не будут проводить платеж.

	200
	Ошибка разбора запроса
	ИС магазина не в состоянии разобрать запрос. Яндекс.Деньги считают ошибку окончательной и не будут проводить платеж.

	1000
	Техническая ошибка
	Временная техническая проблема ИС. 

Яндекс.Деньги считают ошибку окончательной и не будут проводить платеж.


Пример запроса в формате NVP/MD5

	requestDatetime

	2010-04-05T20:38:00.000+04:00

	action

	checkOrder


	md5

	8256D2A032A35709EAF156270C9EFE2E


	shopId

shopArticleId

	13

456


	invoiceId

	1234567


	customerNumber

	8123294469


	orderCreatedDatetime

	2010-04-05T20:38:00.000+04:00

	orderSumAmount

	87.10


	orderSumCurrencyPaycash

	643


	orderSumBankPaycash

	1001


	shopSumAmount

	86.23


	shopSumCurrencyPaycash

	643


	shopSumBankPaycash

	1001


	paymentPayerCode

	42007148320


	MyField

	Добавленное магазином поле



	


Пример запроса в формате XML/PKCS#7

 SHAPE  \* MERGEFORMAT 



Пример ответа ИС: «Проверка заказа» на стороне ИС успешно обработана, магазин дал согласие и готов принять платеж

	<?xml version="1.0" encoding="UTF-8"?>

<checkOrderResponse performedDatetime ="2010-04-05T20:38:01.000+04:00"
          code="0" invoiceId="1234567" 

          shopId="13"/>


Пример: ИС отказала в приеме платежа на этапе проверки корректности заказа, Яндекс.Деньги не будут принимать платеж у пользователя

	<?xml version="1.0" encoding="UTF-8"?>

<checkOrderResponse performedDatetime="2010-04-05T20:38:01.000+04:00"

          code="100" invoiceId="1234567"

          shopId="13"

          message="Указанный номер телефона не существует"

          techMessage="Неверный номер телефона"/>


4.2 Уведомление об оплате (paymentAviso)

Уведомление магазина о принятом платеже. 

Данный запрос обозначает факт успешного платежа покупателя в магазин и обязанность магазина выдать товар покупателю.

Отказаться от приема уведомления об оплате нельзя.

Таблица 4.2 Коды ответа ИС магазина (поле code)

	0
	Успешно
	Успешно. Даже в том случае, если Яндекс.Деньги прислали «Уведомление об оплате» (paymentAviso) повторно.

	1
	Ошибка авторизации
	Несовпадение подписи (или хэша), неверный ключ подписи. Яндекс.Деньги не будут повторять этот запрос и пометят заказ: «Уведомление в магазин не доставлено».

	200
	Ошибка разбора запроса
	ИС магазина не в состоянии разобрать запрос. Яндекс.Деньги не будут повторять этот запрос и пометят заказ: «Уведомление в магазин не доставлено».

	1000
	Техническая ошибка
	Временная техническая проблема ИС. 

Яндекс.Деньги будут повторять этот запрос.


Пример запроса в формате NVP/MD5

	requestDatetime

	2010-04-05T20:38:00.000+04:00

	action

	paymentAviso


	md5

	45125C95A20A7F25B63D58EA304AFED2


	shopId

shopArticleId

	13

456


	invoiceId

	1234567


	customerNumber

	8123294469


	orderCreatedDatetime

	2010-04-05T20:38:00.000+04:00

	orderSumAmount

	87.10


	orderSumCurrencyPaycash

	643


	orderSumBankPaycash

	1001


	shopSumAmount

	86.23


	shopSumCurrencyPaycash

	643


	shopSumBankPaycash

	1001


	paymentDatetime

	2010-04-05T20:38:10.000+04:00

	paymentPayerCode

	42007148320

	MyField

	Добавленное магазином поле



	


Пример запроса в формате XML/PKCS#7

 SHAPE  \* MERGEFORMAT 



Пример ответа ИС — успешная обработка «Уведомления об оплате» на стороне ИС

	<?xml version="1.0" encoding="UTF-8"?>

<paymentAvisoResponse

  performedDatetime ="2010-04-05T20:38:11.000+04:00"
  code="0" invoiceId="1234567" 

  shopId="13"/>


5. Правила обработки запросов системы «Яндекс.Деньги»

5.1. ИС магазина должна обеспечить время ответа на запросы Системы не более 10 секунд.

5.2. При отсутствии ответа от ИС на запрос «Проверка заказа» или при любом ответе кроме «Успешно» Яндекс.Деньги сообщат покупателю о невозможности оплаты заказа, деньги при этом не снимаются со счета покупателя.

5.3. При длительном многократном отсутствии ответа магазина на запросы «Уведомление об оплате», либо при многократных технических ошибках ИС магазина Яндекс.Деньги будут повторять попытки доставки уведомления (первый раз через минуту, потом еще до пяти раз с интервалом 5—30 минут), после чего назначат платежу окончательный статус в соответствии с опцией магазина 2.6.

5.4. Каждому платежу система «Яндекс.Деньги» присваивает уникальный номер (invoiceId). Магазин должен быть готов к тому, что запрос «Уведомление об оплате» для одного и того же заказа может приходить неоднократно (из-за проблем со связью или ошибок в ответе ИС на этот запрос). На повторные уведомления ИС должна отвечать «Успешно обработано». Магазин должен контролировать параметр invoiceId и не допускать обработки множества различных заказов с одинаковым invoiceId.

	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 6

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Требования к оформлению ежесуточного реестра принятых платежей

Ежесуточный реестр, предоставляемый Оператором Системы в соответствии с пунктом 4.1.6. Договора, должен содержать информацию о платежах, принятых за период с 00 часов 00 минут 00 секунд по 23 часа 59 минут 59 секунд по Московскому времени, предшествующих дате отправления реестра.
Используемые в настоящем Приложении термины имеют следующее значение, исходя из терминологии Договора: 

· МАГАЗИН – ПРИНЦИПАЛ по договору

· ЦПП – Оператор Системы по договору

· Покупатель – Пользователь по договору

Реестр платежей предоставляется в теле электронного сообщения (e-mail).
Тема электронного сообщения (e-mail Subject):
РЕЕСТР ПЛАТЕЖЕЙ В [Agent_name]. № [номер]
Где,

[Agent_name] - Юридическое наименование магазина.

[номер] - номер электронного сообщения в адрес магазина, нумерация сквозная.
Реестр отправляется на e-mail Интернет Магазина, указанный в технической анкете. 

Реестр подписывается сертификатом Центра Приема Платежей, S/MIME подпись (detach, тип сертификата PKCS#7).
В реестре содержатся все платежи за указанную в теле реестра дату.

Тело реестра:

Дата платежей: [dd.mm.yyyy ]
Подзаголовок:

Номер транзакции; Идентификатор клиента; Сумма платежа; Валюта платежа; 

Сумма за вычетом комиссии; Время платежа; Номер кошелька плательщика; Краткое описание

Данные:
	Идентификатор
	Содержание
	Примечание

	Номер транзакции
	Номер транзакции ЦПП.

(string, до 32 символов).
	Уникальный идентификатор транзакции, по которому идентифицируется платеж как на стороне Магазина, так и на стороне ПС Яндекс.Деньги.

	Идентификатор клиента
	Идентификатор Покупателя (присланный в платежной форме). (string, до 64 символов)
	Номер оплачиваемого мобильного телефона, договора и т.п., специфично для Магазина.

	Сумма платежа
	Сумма транзакции.
	Разделитель дробной части – точка, всегда ровно два знака после запятой, разделитель тысяч отсутствует.

	Валюта платежа
	Валюта транзакции 
	

	Сумма за вычетом комиссии
	Сумма получаемая Магазином на р/с: сумма платежа за минусом комиссии платежной системы (вознаграждение по договору)
	Разделитель дробной части – точка, всегда ровно два знака после запятой, разделитель тысяч отсутствует.

	Время платежа*)
	Момент времени регистрации оплаты заказа в ЦПП.
	дата и время в формате dd.mm.yyyy hh:nn:ss

	Номер кошелька плательщика
	Номер счёта в системе Яндекс.Деньги.
	Длина от 11 до 15 цифр, начинается с константы 41001.

	Краткое описание
	Текстовое наименование Магазина.
	shopName из технической анкеты Магазина.


*) Параметр paymentDateTime запроса PaymentSuccess от ЦПП к ИС магазина (см. приложение №5 «Протокол обмена информацией с использованием http-протокола v. 3.0», Таблица 3.2.1 Параметры запросов от Яндекс.Денег к ИС магазина).
Итог реестра:

Сумма принятых платежей: [общая сумма принятых платежей за сутки]
Сумма принятых платежей за вычетом комиссии: [сумма принятых платежей за минусом комиссии платежной системы]
Число платежей: [количество платежей]
Кому: [наименование юридического лица Интернет Магазина]
(По договору [номер договора между Интернет Магазином и ПС Яндекс.Деньги])

Образец ежедневного реестра платежей:

РЕЕСТР ПЛАТЕЖЕЙ В ООО «Интернет Магазин». № 3355

Дата платежей: 18.12.2007

Номер транзакции; Идентификатор клиента; Сумма платежа; Валюта платежа; Сумма за вычетом комиссии; Время платежа; Номер кошелька плательщика; Краткое описание

549755819524; 4956; 10.00; RUB; 9.50; 18.12.2007 17:46:58; 410038366898; оплата услуг Интернет Магазин;

549755819525; 4957; 15.00; RUB; 14.25; 18.12.2007 17:47:32; 410038366898; оплата услуг Интернет Магазин; 

Сумма принятых платежей: 25.00 RUB

Сумма принятых платежей за вычетом комиссии: 23.75 RUB

Число платежей: 2

Кому: ООО «Интернет Магазин»

(По договору 111.1111.11)
	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 7

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Форма Отчета Оператора Системы (Акт об оказании услуг)

	Отчет Оператора Системы (Акт об оказании услуг) №______

	г. Москва 






 “__”__________________ 200___ года

	

	_______________________, именуемое далее как «Оператор Системы», в лице _______________________, действующей на основании _______________________, с одной стороны, и 

	___________________, именуемое в дальнейшем «Принципал», в лице _________________, действующего на основании __________________, с другой стороны, согласно Договору о взаимодействии с системой «Яндекс.Деньги» № _______ от «__» ______2011г.

	

	Составили настоящий отчет о нижеследующем:

	За период с ________________ по ______________________ с участием "Оператора Системы" принята оплата за товары/услуги Принципала в размере ______________(_________________) рублей.

	Сумма вознаграждения Оператора Системы составляет _________ (______________), в т.ч. НДС _________

	

	Дата
№ транзакции *
Сумма Платежа (руб.)
Вознаграждение Оператора Системы (удержано)(руб.)
Сумма, к перечисл. Принципалу (руб.)
ИТОГО:
 
Возвраты по поступившим от Принципала платежным поручениям на возвраты платежей пользователям:
Дата поступления на р/с
Сумма, поступившая от Принципала на р/с
№ транзакции *
Сумма транзакции
№ возврата
Сумма возврата
ИТОГО:
Перечислению Принципалу подлежит_______ (_) руб.

____________________________ и ____________________________ свои обязательства по Договору о взаимодействии с системой «Яндекс.Деньги» № ____________ от «___»________ 200_____ г. за отчетный период с «___»_________ 200______ г. по «___»_________ 200___ г. выполнили. Финансовых, материальных и иных претензий друг к другу не имеют.

	

	Подписи сторон

	


* - уникальный номер платежа, присваиваемый системой Яндекс.Деньги
	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


Приложение № 8

к Договору о взаимодействии с системой «Яндекс.Деньги»
№ _____________ от _____________
Процедура рассмотрения претензий к данным реестра и отчета Оператора Системы
1. Если Платеж, о котором Принципалу пришло уведомление, не был учтен в суточном реестре Платежей или был учтен в реестре, но не был перечислен на расчетный счет Принципала, то Принципал вправе не позднее 30 дней с момента окончания отчетного периода, в котором произошло нарушение, направить Оператору Системы соответствующую претензию. Претензия направляется по электронной почте на адрес shoppay@yamoney.ru и должна содержать следующую информацию (отдельно по каждому Платежу, если спорных Платежей было несколько):

- содержание претензии - указание о невключении Платежа в реестр или о незачислении Платежа на р/с Принципала

- Номер транзакции 
- Идентификатор клиента (номер договора/телефона/лицевого счета)

- Дата/время Платежа

- Сумма Платежа

2. Оператор Системы, получив указанную в п.1 претензию, обязан рассмотреть ее в срок не позднее пяти дней с момента получения. Претензии, полученные позже, чем через 30 дней после окончания отчетного периода, в котором произошло нарушение, к рассмотрению не принимаются.

3. По итогам рассмотрения претензии Оператор Системы обязан:

- По претензии о невключении Платежа в реестр: указать причину невключения Платежа в реестр, либо указать номер реестра, в который он был включен.

- По претензии о неперечислении Платежа: указать реквизиты платежного поручения, которым данный Платеж был перечислен, либо (если Платеж не был перечислен) незамедлительно осуществить перечисление Платежа и предоставить данные платежного поручения.

4. При несогласии с данными Отчета Оператора Системы Принципал обязан в срок, указанный в п. 5.5. договора предоставить свои возражения с обязательным указанием данных, перечисленных в п. 1.

5. Оператор Системы рассматривает возражения Принципал по Отчету в течение пяти дней с момента их получения. По итогам рассмотрения Оператор Системы либо отправляет Принципалу исправленный Отчет, либо мотивированно отклоняет возражения Принципала. 

6. Принципал не позднее дня, следующего за днем получения исправленного Отчета Оператора Системы или уведомления об отклонении возражений, обязан принять Отчет Оператора Системы, путем проставления на бумажной версии Отчета подписи уполномоченного лица и печати организации.

7. Обмен документами при реализации предусмотренной настоящим приложением процедуры (если иное не предусмотрено настоящим приложением) осуществляется с использованием электронной почты в соответствии с Приложением №1 к настоящему договору. 

Адрес Принципала:
_____________
Адрес Оператора Системы:
shoppay@yamoney.ru
	От Принципала:

М.П.

ФИО 
	От Оператора Системы:

М.П.

Лозовенко Е.А.


<?xml version="1.0" encoding="UTF-8"?>


<paymentAvisoRequest


    requestDatetime="2010-04-05T20:38:00.000+04:00" invoiceId="1234567"


    shopId="1018" shopArticleId="1101"


    customerNumber="№1-абвгд/2010" orderCreatedDatetime="2010-04-05T20:38:00.000+04:00"


    paymentPayerCode="410011234567"


    orderSumAmount="1000.00"


    orderSumCurrencyPaycash="643" orderSumBankPaycash="1001"


    shopSumAmount="990.00"


    shopSumCurrencyPaycash="643" shopSumBankPaycash="1001"


    paymentDatetime="2010-04-05T20:38:10.000+04:00">


  <param key="MyField" val="Добавленное магазином поле"/>


</paymentAvisoRequest>





г. Москва


�
«_____»____________________200__г.�
�
�
 (заполняется Оператором Системы)�
�



<?xml version="1.0" encoding="UTF-8"?>


<checkOrderRequest


    requestDatetime="2010-04-05T20:38:00.000+04:00" invoiceId="1234567"


    shopId="13" shopArticleId="1101"


    customerNumber="№1-абвгд/2010" 


    orderCreatedDatetime="2010-04-05T20:38:00.000+04:00"


    paymentPayerCode="410011234567"


    orderSumAmount="1000.00"


    orderSumCurrencyPaycash="643" orderSumBankPaycash="1001"


    shopSumAmount="990.00"


    shopSumCurrencyPaycash="643" shopSumBankPaycash="1001">


  <param key="MyField" val="Добавленное магазином поле"/>


</checkOrderRequest>





<xs:simpleType name="CurrencyBank">


  <xs:restriction base="xs:int">


  </xs:restriction>


</xs:simpleType>





<xs:simpleType name="CurrencyCode">


  <xs:restriction base="xs:int">


  </xs:restriction>


</xs:simpleType>





<xs:simpleType name="CurrencyAmount">


  <xs:restriction base="xs:decimal">


    <xs:minExclusive value="0"/>


    <xs:maxInclusive value="9999999999999"/>


    <xs:fractionDigits value="2"/>


  </xs:restriction>


</xs:simpleType>








<xs:simpleType name="YMAccount">


  <xs:restriction base="xs:normalizedString">


    <xs:minLength value="11"/>


    <xs:maxLength value="33"/>


    <xs:pattern value="[0-9]+"/>


  </xs:restriction>


</xs:simpleType>
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	Принципал: ___________________________________
	Оператор Системы: _______________________________



